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Lovutkast til ny straffelov spesielle del

Kapittel 23 a — Vern av data, informasjon og informasjonsutveksling:
§ 23 a — 1: Uberettiget tilgang til lagrede data

Den som uberettiget skaffer seg tilgang til lagrede data, eller som medvirker hertil,

straffes med bater eller fengsel 1 inntil 1 &r, eller begge deler.

Medferer handlingen betydelig skade eller ulempe, eller er overtredelsen planmessig
utfort eller av sarlig krenkende art, eller utfert ved & bryte en beskyttelse, eller hvor

serlig skjerpende omstendigheter ellers foreligger, kan fengsel inntil 3 ar anvendes.

§ 23 a- 2: Dataavlytting

Den som uberettiget avlytter, overvéaker eller oppfanger elektroniske data med tekniske
hjelpemidler, 1 forbindelse med ikke offentlig tilgjengelige overforinger til, fra eller
innenfor et datasystem, herunder fra elektromagnetisk straling fra datasystemer som

inneholder slike elektroniske data, straffes med beter eller fengsel i inntil 3 ar, eller
begge deler.
Medferer handlingen betydelig skade eller ulempe, eller er overtredelsen planmessig

utfort eller av s@rlig krenkende art, eller utfort ved & bryte en beskyttelse, eller hvor

serlig skjerpende omstendigheter ellers foreligger, kan fengsel inntil 6 ar anvendes.
§ 23 a -3: Dataskadeverk

Den som uberettiget skader, sletter, forringer, endrer, tilfoyer, eller fjerner data i et
datasystem, eller medvirker hertil straffes med beter eller fengsel 1 inntil 3 &r, eller

begge deler.

Medferer handlingen betydelig skade eller ulempe, eller er overtredelsen planmessig
utfort eller av sarlig krenkende art, eller hvor s&rlig skjerpende omstendigheter ellers

foreligger, kan fengsel inntil 6 ar anvendes.
§ 23 a- 4: Systemskadeverk

Den som uberettiget forarsaker en alvorlig hindring eller avbrytelse av driften av et

datasystem, ved & innfere eller overfore data, ved & skade, slette, forringe, endre,



tilfoye, eller fjerne data, eller medvirker hertil, straffes med beter eller fengsel 1 inntil
3 ar, eller begge deler.
Medferer handlingen betydelig skade eller ulempe, eller er overtredelsen planmessig

utfort eller av sarlig krenkende art, eller hvor sarlig skjerpende omstendigheter

foreligger, kan fengsel inntil 6 &r anvendes.

§ 23 a- 5: Spredning av tilgangsdata og hackerverktey
Den som uberettiget fremstiller, anskaffer, besitter eller gjor tilgjengelig for andre
a) passord eller andre data som kan gi tilgang til et datasystem, eller

b) dataprogrammer eller andre innretninger som er sarlig egnet til & bega straffbare
handlinger som retter seg mot data eller datasystemer, straffes med beter eller fengsel i
inntil 1 &r, eller begge deler.

Grov spredning straffes med fengsel 1 inntil 3 ar. Ved avgjorelsen av om overtredelsen
er grov, skal det blant annet legges vekt pd om dataene kan gi tilgang til sensitive

opplysninger, om spredningen er omfattende og om handlingen skaper fare for

betydelig skade. Medvirkning straffes pd samme mate.

23 a- 6: Forberedelseshandlinger

“Enhver befatning med data i et datasystem som er s@rlig egnet til & anvendes som

hjelpemiddel til en straffbar handling, straffes som forberedelse til straffbar handling.”

Kapittel 31 — Vern av tilliten til dokumenter og penger
§ 31-1: Definisjon av dokument:
Som dokument forstas i denne lov skriftlige eller elektroniske tilkjennegivelser, som

enten er av betydning som bevis for en rett, en forpliktelse eller en befrielse fra en slik,

eller fremtrer som bestemt til & tjene som bevis.
§ 31- 2 a: Elektronisk dokumentfalsk

P& samme maten som nevnt i § 31-2 straffes den som 1 rettsstridig hensikt tilfoyer,
endrer, sletter eller fjerner data i et datasystem og slik forer til uautentiske elektroniske
data, 1 den hensikt at de skal anses som eller brukes som om de var autentiske eller

som medvirker hertil.



